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基于焦点折叠的网络模拟拓扑抽象模型
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摘 要：针对大规模网络模拟的高资源消耗问题提出基于焦点折叠的网络模拟拓扑抽象模型，采用终端节点抽象

算法、树型收缩算法和切割边抽象算法，根据抽象系数对拓扑进行抽象。实验结果表明，该技术可减少路由器节

点数约 30%，减少路由器间链路数约 13.74%，总节点和总链路数分别减少约 98.48%和 96.1%；在 250 万节点规

模的拓扑上进行 DDoS 攻击模拟仅需 400s 的时间和 2 710MB 的内存；以山东省拓扑为例，进行 DDoS 攻击实验，

减少内存约 75.34%，降低模拟时间约 91.76%；以北京市拓扑为例，进行蠕虫传播实验，减少内存 68.84%，减少

模拟时间 38.64%。可见，该模型可提高模拟的规模和效率，降低模拟的资源开销和模拟运行时间。
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Abstract: High resource consumption is the main problem of large-scale network simulation, to solve this problem, the

topology aggregation model based on focus folding for network simulation was put forward. According to the abstract

coefficients, the terminal node abstract, tree shrinking, and cut-edge abstract algorithm was adopt to abstract the topology.

The test results show that, this technology can reduce the router node about 30 percent, the link between routers about

13.74 percent, total node about 98.48 percent, and total link about 96.1 percent. Simulating DDoS on the topology with

2.5 million nodes only need 400s time and 2 710MB memory. Take Shandong topology as an example to simulate DDoS,

after abstracted, simulation memory and time have been reduced about 75.34 percent and 91.76 percent respectively. Take

Beijing topology as an example to simulate worm, after abstracted, simulation memory and time have been reduced about

68.84 percent and 38.64 percent respectively, which prove that this mode can improve the simulation scale and efficiency

and decrease the resource consumption and running time of simulation.
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1 引言

随着全球信息化进程的不断推进，Internet 规模

越来越大，应用越来越广泛，异构性和动态性越来

越强，网络结构及网络行为越来越复杂。为进一步

促进互联网的发展，提高互联网的安全性，越来越

有必要对互联网及其行为进行研究。目前主要有 6

种研究 Internet 的方法[1～3]，包括数学模型分析、网

络测量、网络模拟、网络仿真、原形实验平台、实

际网络测试与实验。在众多研究方法中，网络模拟

不但可对其他研究方法的结果进行检验，而且具有

灵活多变、规模大、详细刻画网络行为等优点，逐

渐成为网络及其行为研究的主要方法。国内外已经

有很多机构长期从事网络模拟方面的研究，并开发

了很多著名的模拟工具，其中典型的单机模拟器包

括 DARPA 资助研发的 NS2[4]、OPNET Technologies

Ins 公司的 OPNET[5]、DARPA 资助研发的 SSFNet[6]

和达特茅斯学院开发的 DaSSF[7]。其中，NS2 及其

并行版 PDNS[8]因其完全免费、开源、带有大量协

议库支持等特点得到众多学者的青睐，已成为目前

普遍使用及公认的模拟工具，也是本文的研究基础。

Internet 与生俱来的复杂性、异构性、动态性、

及庞大的规模都给网络模拟研究工作带来巨大挑

战。简化网络模拟模型，提高模型的抽象度，可以

降低大规模网络模拟所需要的计算开销和存储开

销，从而减少网络模拟的运行时间，增大模拟的规

模，提高模拟的效率[9]。网络模拟模型抽象技术主要

包括拓扑模型抽象、流量模型抽象以及协议模型抽

象。在各类模型抽象中，拓扑模型抽象最为关键。

这是因为合理的高度抽象不仅可以极大地缩减网络

拓扑的规模，并且可以极大降低模拟所产生的离散

事件数，也就意味着可观的降低了模拟的计算和存

储开销。近年来多位学者对拓扑进行了研究，文献[10]

通过对 2001 年 12 月至 2006 年 12 月互联网自治系

统拓扑中节点数目、边的数目的分析，验证了互联

网自治系统级拓扑具有小世界网络的特征[11]。文献

[12]主要对互联网拓扑结构知识发现及其应用方法

进行研究，总结了互联网拓扑结构特征，为路由器

级拓扑抽象提供一定的参考。文献[13]揭示互联网拓

扑结构节点度分布符合幂律，表现为网络中存在大

量的低度节点（拥有少量连接的节点）和少量的高

度节点（拥有大量连接的节点）。这些拓扑的属性

从多个角度反映了拓扑的特性，并可用于评价拓扑

的变化。在拓扑抽象及应用与网络模拟的拓扑抽象

方面，一些学者也进行了较深入的研究。自相似网

络分形维度的重正化方法[14]将网络拓扑采用不同长

度的盒子覆盖整个网络，并保证盒子数最少，然后

将每个盒子抽象为一个点。以该思想为出发点作者

提出了一种基于 local-area 的 Internet 路由级拓扑抽

象算法[15]，每个 local-area 可看作一个大小不同的盒

子，这样就可以在不改变路径的情况下，将每个盒

子覆盖的节点抽象为一个节点，从而对网络拓扑进

行抽象。文献[16]在 NS2 上实现 TranSim 技术，即

只维持网络内一些固定参数，如延迟—带宽、TCP

窗口、链路分组丢失率等，从而将大规模网络拓扑

抽象成小规模网络。文献[17]采用减少客户端数量，

将其行为叠加到其他客户端的抽象规则。以德国教

育网为拓扑数据进行实验，实验结果表明，在保证

端到端延迟、平均流量负载、分组丢失率大致不变

的情况下，抽象后拓扑规模降低为原来的 1/8，模拟

时间减少 33%。文献[18]通过删减部分所要模拟网络

拓扑中的主机节点来降低模拟规模，以降低模拟的

存储及计算开销。文献[19]和文献[20]采用删除、压

缩、遍历等方法，将大规模网络拓扑的规模降低，

以便使大规模网络模拟的速度变快。文献[21]和文献

[22]提出采用离散事件模拟与蠕虫传播数学模型相

结合的方法来进行蠕虫传播的模拟。

由上述分析可知，目前应用于网络模拟的拓扑

抽象技术仅通过删减部分主机节点或结合简单数

学模型的方法降低拓扑的规模，拓扑抽象率低，真

实性无法保证，无法满足百万节点的大规模网络模

拟。为此，本文提出基于焦点折叠的网络模拟拓扑

抽象模型。首先将待模拟网络分为焦点区域和非焦

点区域；然后对非焦点区域，根据抽象系数，利用

相应算法对网络拓扑进行抽象；最后在抽象后的拓

扑上进行事件模拟。

2 网络模拟资源消耗分析

网络模拟中，系统的资源消耗分为固态消耗与

动态消耗 2 部分。

1) 固态消耗

固态消耗在系统模拟的初始化阶段，主要用于

建立网络模拟中的各种结构和路由表。建立模拟结

构所耗的资源取决于拓扑中各种节点的数量，而路

由表所耗的资源一般取决于拓扑的大小及复杂程

度。由于节点、链路、路由表等是整个网络模拟的



第 7 期 张兆心等：基于焦点折叠的网络模拟拓扑抽象模型 ·11·

基础，在模拟开始前需要申请，并直到模拟结束后

才能释放，因此资源的固有消耗往往占系统资源消

耗的绝大部分。

2) 动态消耗

Internet 上的网络流量由一个个数据分组组成。

对于离散事件模拟器来说，为了能够准确地描述网

络行为，需要对每一个数据分组的每一次行为（如

数据分组在连接上的入队和出队、数据分组被路由

器和终端节点的处理等）都作为一个事件来进行模

拟，这就是所谓分组级别（packet-level）的模拟。

目前包括 NS2 在内的很多网络模拟器都采用的是

基于分组级别的模拟。虽然分组级别的模拟能够保

证较高的真实性，但是由于每一个数据分组的每一

次行为都需要由单独的事件来描述，这对于网络模

拟器的计算开销来说是极大的挑战。系统的计算开

销也与网络拓扑的规模及结构息息相关，数据分组

传送路径上包含的节点越多，包括出队、入队、延

迟计算等每个数据分组收发过程中所经历的环节

也就越多，这种资源的动态消耗随模拟进行，当数

据分组传输过程结束后，该数据分组所占的资源被

释放，离散事件完成后，也会释放相应的资源。

由上述分析可知，网络拓扑的规模和结构与网

络模拟的资源消耗的程度基本成正比。故有效的网

络拓扑抽象，可减少模拟的资源消耗，从而提高模

拟的规模，减少模拟的运行时间，提高模拟的效率。

3 网络模拟拓扑抽象模型

待模拟网络拓扑可分为 2 种：焦点区域，即对

该区域的各种细节需要重点关注，如数据分组具体

传送过程等；非焦点区域，即对该区域仅关注一些

粗线条数据，如蠕虫感染数量随时间的变化情况

等，因此可对非焦点区域拓扑进行压缩。基于焦点

折叠的网络模拟拓扑抽象模型如图 1 所示。

图 1 基于焦点折叠的网络模拟拓扑抽象模型

设 A 区域为焦点区域，B～H 区域为非焦点区

域，通过抽象算法，将 B～H 区域抽象为 B’～H’区

域，降低网络拓扑规模。本文不区分节点的入度

与出度，因此采用无向图描述，节点度等于该

节点的边数。在抽象过程中，未被抽象的节点

及链路保持原有参数，如节点度、带宽、延迟

等。将整个网络拓扑用无向图 ( , )G V E 表示，每

个路由器节点用顶点 iV 表示，路由器之间的链

路用 ijE 表示，从而将网络拓扑的抽象转化为无

向图的抽象。

目前，计算最短路径的算法主要包括 Floyd、

Dijkstra、Bellman-Ford 和 SPFA 等。Floyd 算法为

求多源最短路径算法，用矩阵记录图，时效性较差，

时间和空间复杂度为 3(| | )O V ；Flody-Warshall 算法

是解决任意 2 点间最短路径的一种算法，其时间复

杂度为 3(| | )O V ，通过在原有空间上进行迭代，可

将其空间复杂度降为 2(| | )O V ；Dijkstra 算法时间和

空间复杂度为 3(| | )O V 。Bellman-Ford 算法为求单源

最短路径，时效性较好，时间复杂度为 (| | | |)O V E· 。

SPFA 是 Bellman-Ford 的队列优化，对于不同图所

需要的时间差别很大，最好情形下，每个节点只入

队一次，则算法变为广度优先搜索，其时间复杂

度仅为 (| |)O E ，最坏情况下，每个节点都被入队

1V － 次，则算法退化为 Bellman-Ford 算法，其

时间复杂度为 (| | | |)O V E· 。在此选取 Dijkstra 算

法计算最短路径，为便于描述，首先建立几个

定义。

定义 1 节点度：节点 iv 的度定义为 ( )id v

ij

ij
e E

e
∈

＝ ∑ 。

定义 2 终端节点集合：终端节点集合的定义

为 （ ）( ) , 1i i ispV v v V d v∈ ＝ ，终端节点实际为叶节点，

即主机节点，故其节点度为 1。
定义 3 最短路径边集： ,i jv v V∀ ∈ 的最短路径

边集定义为 ( , )i jspE v v ，表示节点 iv 到节点 jv 最短

路径上所包含的边。

定义 4 最短路径点集： ,i jv v V∀ ∈ 的最短路径

点集定义为 ( , )i jspN v v ，表示节点 iv 到节点 jv 最短

路径上所包含的节点。

定义 5 节点权值：节点 iv 的权值定义为

（ ） （ ）（ ）
,

,
m n

i i m n
v v spV

W v v spN v v
∈

＝ ∈∑ ，表示节点 iv 在所

有终端节点间最短路径经历的次数。

定 义 6 边 权 值 ： 边 eij 的 权 值 定 义 为
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（ ） （ ）（ ）
,

,
m n

ij ij m n
v v spV

W e e spE v v
∈

＝ ∈∑ ，表示边 ije 在所有

终端节点间最短路径经历的次数。

定义 7 抽象系数：抽象系数定义为 λ ＝

（ ）（ ） （ ）（ ）（ ）,T W v T W eψ ，其中， （ ）（ ）T W v 表示节点的

抽象权值阈值，即权值小于该阈值的节点可被抽象，

（ ）（ ）T W e 表示边的抽象权值阈值，即权值小于该阈值

的边可被抽象。抽象系数λ 为 （ ）（ ）T W v 和 （ ）（ ）T W e

经ψ 作用得出的值，ψ 可根据实际需求定义。

3.1 拓扑抽象依据

Internet 拓扑具有层次性、聚集性、富人俱乐部[22]

等属性，而这些描述性属性无法直接作为拓扑抽象的

依据，基于焦点折叠的网络模拟拓扑抽象模型是以

Internet 的层次性和富人俱乐部属性为基础提出的。

Internet 可被看作是由大量互联的 AS 系统组

成，其中，每个 AS 系统可被看作 Stub 域或 Transmit

域，Stub 域承载那些起源或终止于域内的通信量，

而 Transmit 域无此限制。Transmit 域的目的是有效

互联 Stub 域。Stub 域通常由校园网或其他一些互联

LAN 组成，而 Transmit 域则由 WAN 或 MAN 组成，

是典型的国家层次的 ISP 或骨干网。AS 层面的

Internet 层面结构如图 2 所示。

图 2 AS 层面 Internet 结构

图 2 中的虚线框中的部分是一个 Stub 域的展示

示意，Internet 的层次性说明，在 Internet 拓扑的最外

层拥有大量的 Stub 域，这些域占据了 Internet 节点的

大部分，这些域中或域间部分节点呈树状拓扑结构。

Internet 中少量的节点具有大量的边，并且这些

节点倾向于彼此之间的相互连接，本文将这些节点

称为“富节点”（rich nodes），由这些节点构成的拓

扑具有“富人俱乐部”（rich-club）特点。可用富人

俱乐部的连通性 ( / )r Nψ 来刻画这种现象，它表示

网络中前 r 个度最大的节点之间，实际存在的边数

L 与这 r 个节点之间可能存在的总边数 ( 1) / 2r r － 的

比值，即

2
( / )

( 1) / 2 ( 1)

L Lr N
r r r r

ψ ＝ ＝
－ －

(1)

如果 ( / )r Nψ =1，那么前 r 个最富的节点组成

的富人俱乐部为一个完全连通子图。因此 Internet

的富人俱乐部原理说明，在 Internet 中存在很多互

联的核心节点，如 AS 层面 Internet 结构示意中的第

一层 Transmit 域。但 Transmit 域和 Stub 域中节点

的拓扑并非全部是树状结构，如果要压缩这部分拓

扑，一个理想的方法为切割边，但切割边必然会改

变原有拓扑的一些属性，如度分布、平均度等，因

此在切割边时势必要寻找那些对拓扑属性改变最

小的边进行切割，如拓扑边缘的那些边，进行开环

操作，从而产生度为 1 的新节点。

3.2 拓扑抽象算法描述

拓扑抽象的目的是为了简化网络拓扑，本文

提出基于焦点折叠的拓扑抽象算法（TABFF,

topology aggregation based on focus folding）。该算

法将拓扑视为无向图，在给定的抽象系数下，通

过终端节点抽象算法、树型收缩算法和切割边抽

象算法简化拓扑，降低拓扑规模。本文是对拓扑

进行抽象，与模拟的应用无关，更加体现出抽象

算法的通用性。

原始拓扑示意如图 3 所示，虚线左侧为焦点区

域，右侧为非焦点区域，如无特殊说明， 代表主

机， 代表 Stub 域路由器， 代表第二层 Transmit

图 3 原始拓扑
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域路由器， 代表第一层 Transmit 域路由器，算法

描述如下。

算法第 1 步：终端节点抽象，对如图 3 所示拓

扑进行终端节点抽象后的拓扑如图 4 所示。

图 4 终端节点抽象后拓扑

首先将拓扑采用临接表存储，获取所有节点度

及终端节点集合；然后采用 Dijkstra 算法计算任意

两终端节点间最短路径，并存储最短路径信息，进

而获取所有节点权值和边权值，并存储；最后根据

焦点区域条件，将所有非焦点区域的主机节点进行

抽象，并将其归并到其上层路由器，输出抽象后拓

扑。算法描述具体如下：

1) procedure Reduce_host_node

2) LinkTable(node_num, spV, topo_data);

3) for each vi, vj∈spV 且 i≠j do

4) epE(vi, vj), spN(vi, vj)=BFS(vi, V−vi);

5) end for

6) for each vi∈V do

7) W(vi)=Weight_Node(spN);

8) end for

9) for each eij∈E do
10) W(eij)=Weight_Edge(spE);

11) end for

12) for each vi∈spV do

13) if vi∈focus_region then

14) del(vi, spV, spV', V);

15) if ∃ eij∈E then

16) add(vi, vj);

17) del(eij, E);

18) end if

19) end if

20) end for

21) end procedure

在算法的实际应用过程中，可对网络拓扑先进

行归并简化，这样在计算所有终端节点间最短路径

时，可将所有主机节点归结到其相连的路由器上，

计算所有终端路由器间的最短路径，从而可以极大

地降低算法的空间复杂度和时间复杂度。设整个网

络拓扑有 n 个路由器和 nt个终端路由器，每个终端

路由器下有 m 个主机，焦点区域有 nf 个路由器和

ntf个终端路由器，每个主机只与一个路由器相连，

则经过算法第 1 步，抽象率为

( )

( )
t tf

f t tf

n n m
f

n n n n m
－

＝
－ ＋ －

(2)

设 50m ＝ ，则经过算法第 1 步，如图 4 所示非

焦点区域抽象率为 96.88%。

算法第 2 步：树型收缩，对如图 4 所示拓扑进

行树型收缩后的拓扑如图 5 所示。

图 5 树型收缩后的拓扑

如图 5 所示，根据 Internet 的层次性，将图 4

中所有度为 1 的路由器抽象到与其相连的上层路由

器，如 11 号和 12 号节点抽象到 13 号节点。首先

根据抽象系数定义节点抽象权值和边抽象权值；然

后寻找终端节点抽象后网络拓扑中度为 1 的路由器

节点，将其抽象到与其相连的上层路由器；接着判

断抽象系数，如果不满足，则进行递归抽象，直到

满足抽象系数或拓扑中不再具有度为 1 的路由器节

点，并将抽象节点的代表节点归入 spV 中；最后输

出抽象后的拓扑。算法具体描述如下：
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1) procedure Tree_abstract
2) （ ）（ ）( ( )) , , 1T W v p T W e q n＝ ＝ ＝ ；

3) while （ ）（ ） （ ）（ ）（ ）,T W v T W eψ λ＜ do

4) while ( ) 'd v n and v spV∃ ＝ ＝ ∈ do

5) if （ ） （ ）（ ）id v T W v≤ then

6) ( , ', )del v spV V ;

7) if ije E∃ ∈ then

8) if ''jv spV∉ then

9) ( , , '')i jadd v v spV ;

10) （ ）,ijdel e E ;

11) end if

12) end if

13) end if

14) end while
15) if 'spV φ≠ then

16) increase （ ）（ ） （ ）（ ）（ ）,T W v T W e ;

17) goto 04;

18) end if

19) end while

20) end procedure

根据算法第 1 步的各种参数假设，如图 5 所示

非焦点区域抽象率为 98.6%，路由器抽象率为

57.14%。经过算法第 2 步如无法满足抽象系数的要

求，则进行算法第 3 步。

算法第 3 步：切割边抽象，对如图 5 所示拓扑

进行切割边抽象后拓扑如图 6 所示。

图 6 切割边抽象后的拓扑

如图 5 所示，将某些权值较小的边进行切割，

从而产生新的度为 1 的节点，如节点 15 和节点 17

之间的链路，从而进一步将拓扑进行压缩。首先将

spV 中节点根据其权值进行排序，根据抽象系数定

义获取权值最小点的集合；然后比较最小点集合中

所有节点的边权值，并排序；最后根据权值的排序

依次选取边权值较小的边进行切割，并将新产生不

属于 spV 中的节点归入 spV 中，递归调用第 2 步
注

1，

直到满足抽象系数要求。具体算法描述如下：

1) procedure Reduce_cut_edge

2) while （ ）（ ） （ ）（ ）（ ）,T W v T W eψ λ＜ do

3) while ( ) [ ]d v n and v spV n∃ ＝ ＝ ∈ do

4) if （ ） （ ）（ ）id v T W v≤ then

5) ( , [ ], )del v spV n V ;

6) if ,ij ike e E∃ ∈ then

7) if [ ],j kv v spV n∉ then

8) if ( ) ( )ij ikW e W e＜ then

9) ( , , [ 1])i jadd v v spV n ＋ ;

10) （ ）,ijdel e E ;

11) else
12) ( , , [ 1])i kadd v v spV n ＋ ;

13) （ ）,ikdel e E ;

14) end if
15) end if
16) end if
17) end if
18) end while
19) Tree_abstract();
20) if [ ] andspV n φ≠ ( ( ( )),T W vψ ( ( )))T W e ＜

λ then

21) increase （ ）（ ） （ ）（ ）（ ）,T W v T W e ;

22) n++;
23) goto 03;
24) end if
25) end while
26) end procedure

根据第 1 步的各种参数假设，如图 6 所示非焦点

区域抽象率为 99.03%，路由器抽象率为 71.43%。

3.3 算法复杂度分析

算法第 1 步采用 Dijkstra 算法计算所有终端节

点间最短路径，根据算法第 1 步的假设，其最大空

间复杂度为 （ ） （ ）3 3O V O n＝ ，最小空间复杂度为

注：当切割一条边产生新的度为 1 的节点时，调用树型收缩，

进行节点抽象，同时将抽象后的代表节点归入 spV 中。切割过

程中并非每次都只切割一条边，可同时切割权值相同的几条边。
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（ ）2

tO n n× 。 Dijkstra 算 法 的 时 间 复 杂 度 为

（ ） （ ）2 2O V O n＝ ，但是需要计算所有终端节点间的

最短路径，故其最大时间复杂度为 （ ） （ ）3 3O V O n＝ ，

最小时间复杂度为 （ ）2

tO n n× 。在权值计算过程

中，其节点权值计算的时间复杂度为 （ ）O V ，边权

值计算的时间复杂度为 （ ）O E ，假设所有路由器节

点间都有链路，则其边权值计算的最差时间复杂度

为
( 1)

2 t
n nO m n－  ＋ ×  

  
，故算法第 1 步的整体时间

复杂度最大为 （ ）3O n ，最小为 （ ）2

tO n n× 。

算法第 2 步进行树型收缩，从终端节点开始遍

历，最多遍历 nt个节点，最少遍历 ntf个节点。设递

归遍历次数为 k，则其空间复杂度与算法第 1 步相

同，其时间复杂度最大为 （ ）（ ）tO k n ，最小为 （ ）tfO n ，

算法在实际应用过程中，递归遍历次数 k 为正整数，

远小于节点的数量。

算法第 3 步进行切割边抽象，其空间复杂度和时

间复杂度与算法第 2 步基本相同。此处不再赘述。

综上所述，算法整体的最大空间复杂度和时间

复杂度为 （ ）3O n ，最小为 （ ）2

tO n n× ，与文献[14]

所提及算法的时间复杂度在同一级别。目前，大多

数的拓扑抽象算法都需要计算最短路径，而计算最

短路径的算法主要包括 Floyd、Dijkstra、Bellman-

Ford 和 SPFA 等。当求多源最短路径时，这些算法

的复杂度基本上都在同一个量级。

4 实验

为验证 TABFF 算法优劣，采用 4 组拓扑数据

对算法进行实验分析。实验数据来源于启明星辰

2009年探测部分拓扑，各区域拓扑信息如表1所示。

表 1 各模拟区域信息

序号 省市
路由器

/个
终端路由

器/个
终端主机/个

焦点

区域

区域 1 北京+广东 6 548 2 748 2 748×50=137 400 北京

区域 2 北京+上海 5 884 2 148 2 148×100=214 800 上海

区域 3
北京+黑龙

江+山东+广
东

8 187 3 476 3 476×300=1 042 800 广东

区域 4
国家骨干+
北京+上海+
湖北+浙江

10 521 3 996 3 996×511=2 041 956 北京

4.1 抽象前后拓扑规模比较

首先比较抽象前后网络拓扑的节点和链路的

变化情况。对表 1 所示的 4 组网络拓扑应用 TABFF

算法进行抽象。抽象结果如图 7 所示。

图 7 抽象前后拓扑规模比较
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从图 7 中可看出，抽象后拓扑规模得到了一定

压缩，路由器节点及其之间链路抽象率均值 30%和

13.74%，并且随拓扑规模的增加，抽象率基本上逐

渐增加。这是因为随着拓扑规模的增加，非焦点区

域在整个网络拓扑中的比例逐渐增加，进而提高了

网络拓扑的抽象率。如果将主机节点的抽象算在

内，所有节点和链路的抽象率均值分别为 98.48%和

96.1%，可见该算法可对拓扑进行高度的抽象。

4.2 抽象前后拓扑的差异性分析

从图 7 可看出，通过 TABFF 算法，拓扑被高

度抽象，但研究者同样关心抽象前后网络拓扑的变

化情况，因此需要对网络拓扑抽象前后的差异性进

行分析。在此选取度、距离、聚集系数和度关联性

进行比较分析。

1) 节点度：抽象前后拓扑的节点度分布如图 8

所示。

从图 8 中可以看出，被抽象节点主要集中在低

度节点，特别是度小于 5 的节点，中度和高度节点

数量有增有减，但整体趋势是减少。从图 8（e）可

以看出，抽象前后节点平均度分别为4.384和5.405，

增加的均值为 1.021，约 18.83%。

2) 距离：抽象前后拓扑的距离分布如图 9 所示。

从图 9 中可以看出，抽象后拓扑的距离（距离

指两终端节点间最短路径的跳数）整体减少。从图

9（e）可以看出，抽象前后距离均值分别为 14.461

和 12.832，距离减少均差为 1.629，约 11.5%。

3) 聚集系数：抽象前后拓扑的聚集系数分布如

图 10 所示。

图 8 抽象前后节点度分布情况
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图 9 抽象前后距离分布情况 图 10 抽象前后聚集系数分布情况
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从图 10 中看出，抽象后聚集系数大于 0.5 的节

点数有所增加，在[0,0.5]范围内的节点数有增有减，

从图 10（e）中看出，抽象前后聚集系数均值分别

为 0.365 5 和 0.397，聚集系数均值增加 0.031 5，约

10.66%。

4) 度关联性：在拓扑中，分别从节点度在

40～50、50～60、60～70、70～80 和 80～90 范围内各选

取 1 个节点，抽象前后各节点度相关性如图 11 所示，

其中图标格式为 IP 地址—抽象前度—抽象后度。

从图 11 中可以看出，抽象后某些节点的度相

图 11 度相关性
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关性发生变化，4 个拓扑平均改变 32.46%，这在预

料之中，因为抽象会导致节点的度发生变化。另外

从图和实验结果中还发现，高度节点与低度节点连

接数更多，这进一步说明了路由器级拓扑的度关联

性呈现异配性。

抽象后节点度增加、距离减少、聚集系数增加

和度相关性的变化这些都与算法的预期相符，同时

也验证了算法的合理性。

4.3 模拟案例测试

1) 模拟性能测试

分别选取 5 万、20 万、150 万和 250 万节点规

模的拓扑进行模拟，测试抽象后系统的性能。模拟

案例采用恒定流量的 DDoS，共 10 个攻击节点，50

个被攻击节点，每个攻击节点以 10packet/s 的速度

向受攻击节点发送数据分组，模拟攻击时间为 8s。

采用 2 台模拟机，通过交换机互联，模拟机配置

CPU：双核 2.8GHz，内存：4GB，硬盘：60GB，

模拟结果如图 12 所示。

图 12 DDoS 攻击模拟结果

从图 12 中可以看出，在 250 万节点规模环

境中，模拟上述 DDoS 案例，需要 400s 的时间，

2 710MB 内存，模拟时间和内存占用都在可接

受的范围内。但如使用原始的 PDNS 系统，则

模拟无法进行。

2) 模拟时间和内存比较

以山东省拓扑为例，共有 1 176 个路由器，其

中终端路由器 546 个，链路数 3 167 条，每个终端

路由器下连 32 台主机，进行上述 DDoS 实验，实

验结果如图 13 所示。

图 13 DDoS 攻击实验

通过图 13 可以看出，系统模拟运行所需的最

大内存抽象前后分别在 515MB 和 127MB，减少了

75.34%。系统模拟初始化所需时间抽象前后分别

为 233s 和 14s，减少了 94%；模拟运行时间抽象

前后分别为 22s 和 7s，减少了 68.18%；模拟总时

间抽象前后分别为 255s 和 21s，减少了 91.76%。

可见，抽象极大地降低了模拟所需资源开销和模拟

运行时间。

以北京市拓扑为例，共有 3 432 个路由器，其

中终端路由器 1 091 个，链路数为 8 997 条，每台

主机下连 32 台主机，采用本地优先为扫描策略，

进行蠕虫扩散模拟，模拟结果如图 14 所示。
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图 14 蠕虫模拟实验

从图 14（a）中可以看出，抽象前后蠕虫的感

染趋势一样，并且感染的数量也一样，而抽象后蠕

虫感染速度明显加快，这是因为抽象后链路数减

少，从而导致蠕虫传播路径缩短导致。从图 14（b）

和图 14（c）可以看出，抽象后内存减少了 68.84%，

时间减少了 38.64%。

5 结束语

网络模拟已成为研究 Internet 的主要方法，如何

有效地降低大规模网络模拟所需的资源消耗已成为

模拟技术研究的热点。为此，本文提出了基于焦点

折叠的网络模拟拓扑抽象模型，对非焦点区域通过终

端节点抽象算法、树型收缩算法和切割边抽象算法，

降低拓扑规模，从而降低模拟所需的资源开销和模拟

运行时间。以实验拓扑为例，实验结果证明，该技术

可减少路由器节点约 30%，减少路由器间链路约

13.74%，总节点和总链路分别减少约 98.48%和

96.1%。在 250 万节点规模的拓扑上进行 DDoS 攻击

模拟仅需 400s，占用内存 2 710MB；以山东拓扑为例，

进行 DDoS 攻击实验，减少内存约 75.34%，降低模

拟时间约 91.76%；以北京市拓扑为例，进行蠕虫传

播实验，减少内存 68.84%，减少模拟时间 38.64%。

提高模拟的规模和效率，降低模拟的资源开销和模拟

运行时间。但系统的真实性有待完善，在后续研究工

作中将继续研究完善抽象后模拟真实性的方法。
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